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西秦视点

广福疏通 疏通专利号：ZL2009 2 0032268.8
3390767  2842888  联系人：张婷

专业疏通管道，清淘窨井、化粪池污物服务热线：3273352
法律顾问：吴智丰律师 13309174321公告专栏

挂 失 以下证件遗失，现声明作废。

日前，经宝鸡市行政审批服务局批准，

宝鸡市个体私营企业协会正式更名为宝鸡市

民营企业协会。

宝鸡市个体私营企业协会成立于 1984

年 12 月，是党和政府联系个体工商户和私

营企业的桥梁和纽带。近年来，协会秉承“政

治建会、服务立会、党建促会、品牌强会、

实业兴会”的理念，多渠道建立平台、全方

位服务会员企业，积极弘扬企业家精神，为

区域经济发展作出了积极贡献，涌现出了一

大批经济实力强、社会贡献大、对外影响好

的会员企业。连续两届被国家市场监管总局

和中个协评为全国先进单位。

更名后的宝鸡市民营企业协会，将以崭

新的面貌，为我市民营企业发展搭平台、拓渠

道、强服务、鼓与呼。愿与广大民营企业一

道，在习近平新时代中国特色社会主义思想指

引下，携手共进，为新时代宝鸡奋力追赶超越

贡献民企力量，谱写宝鸡民企发展新篇章！
宝鸡市民营企业协会

宝鸡市个私协会更名为宝鸡市民营企业协会
* 靳鑫丢失身份证，号码为：610303199312190422。

* 宝鸡欣迪晟网络科技有限公司丢失财务专用章一枚，

号码为：6103020052212。

* 吴昊丢失宝鸡市德福房地产开发有限公司购房收据两

张，号码分别为：1126205、1137607。

* 宝鸡市陈仓区新型农村合作医疗经办中心丢失开户许

可证（收入汇缴资金），号码为：Z7930000097901。

* 宝鸡市陈仓区新型农村合作医疗经办中心丢失开户许

可证（业务支出资金），号码为：Z7930000098001。

* 谭米珊丢失出生医学证明，号码为：L610656173。

* 张晋平丢失身份证，号码为：610321198310043128。

* 姚奥睿丢失身份证，号码为：61030320080816483X。

* 宝鸡高新开发区博远汽车用品部丢失营业执照正、副

本，号码为：92610301MA6X9L1Y9L。

* 马承宇丢失出生医学证明，号码为：T610073293。

* 李喜丢失宝鸡聚丰房地产开发（集团）有限公司收款

收据一张，号码为：6640202。

* 王嘉兴丢失出生医学证明，号码为：R610500639。

* 伍宣、毛风琴丢失宝鸡瑞嘉城房地产开发有限公司收

款收据一张，号码为：9490101。

* 千阳县峡谷纸包鱼店丢失食品经营许可证副本，号码

为：JY26103280064263。

银行卡、手机卡，为什么会

有人在网上出高价收购？出卖

个人信息就可以获利？这些看

似能轻松赚钱的“生意”，其实是

电信诈骗案件中的一环。银行

卡、手机卡非法买卖，为电信诈

骗、网络赌博、洗钱等犯罪活动

打开了方便之门。
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斩断两卡犯罪黑灰产业链
本报记者 韩晓磊

电信网络诈骗中，为逃避打击，

诈骗集团往往会大量收购银行卡、

手机卡，这就滋生了租售银行卡和

手机卡的黑灰产业链。

今年 32 岁的郑某本有一个幸

福的家庭，然而因为贪图一时之利，

出卖自己的银行卡，成了诈骗团伙

的帮凶，最终受到法律严惩。今年 9

月，陈仓区警方在侦破一起电信诈

骗案件中倒查发现，经由郑某名下

的一张银行卡流进流出的诈骗资金

高达 70 多万元，涉及案件 50 余起。

警方在对郑某的审查中，她如实交

代，是在明知银行卡将用于违法活

动的情况下，以 1600 元的价格出售

了自己的银行卡。

陈仓公安分局案件研判中心

主任孙林虎告诉记者，从已破获的

电信诈骗案件汇总来看，个人主动

出卖银行卡、手机卡，以及QQ、微

信、支付宝等账号牟利，最终为诈

骗团伙所利用的，占相当大的比

例，这些为电信诈骗犯罪提供了滋

生的土壤。

犯罪嫌疑人王某从 2017 年就

做起了倒卡的“邪门”生意。他供述，

一张银行卡、一张手机卡、一个网银

U 盾，被行内称作“三件套”，能卖

七八百元到一千元不等，于是在利

欲熏心下，他选择铤而走险。

采访中，办案人员还提到，在出

售银行卡、手机卡的同时，一些不法

分子还把目光盯在了对公账户上。

今年 10 月，金台区警方就成功摧毁

了一个由外地人组成的犯罪团伙。

他们流窜全省多个地市，以注册假

公司的方式套取对公账户，最终以

每套 6000 元到 8000 元不等的价格

卖给省外的“帮信”团伙，在长达半

年时间里，非法获利 80 余万元。

而更值得警醒的是，一些涉世

未深的大中学生为了赚取零花钱，

出卖、出租自己的QQ、微信等社交

平台账号，这也为各类电信网络诈

骗违法犯罪提供了便利，导致电信

网络新型违法犯罪频发。今年 19 岁

的某技校学生霍某，就因为出租自

己的微信账号给所谓的网络好友，

导致该号码被用作违法活动，最终

霍某被警方训诫。

金台公安分局刑警大队大队长

周亮说，作为黑灰产业链的重要一

环，个人和团伙租售银行卡的行为，

轻则影响个人信用，重则卷

入刑事案件，因此在斩断

黑灰产业链的过程中，

加强打击和防范这一

环节显得十分重要。

今年 10 月，一场声势浩大的“断卡”行动在全国展开。我市警方重拳出击，一个多月以来，共打掉开

办卡团伙 5 个、收贩卡团伙 11 个，抓获各类犯罪嫌疑人 185 人，取得了良好战绩。目前，警方正在进行

的“断卡”行动，就是要斩断这一链条，从而遏制电信网络诈骗犯罪高发态势。
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“帮信”一词，是近年来在打

击电信诈骗犯罪过程中出现的新

名词。记者在与多名办案民警交

谈中得知，从已破获的电信诈骗

案件来看，“帮信”团伙出卖信息、

帮助电信诈骗集团转移资金，攫

取非法所得，在黑灰产业链上扮

演了重要角色，成为电信诈骗犯

罪的重要帮凶。

“我们可以帮助您找到牛

股，让 您 手 里 的 资 金 迅 速 翻

倍……”“我们给您推荐一个交

流群，里面有专业老师手把手

指导……”就是在这样的迷惑

和引诱下，家住市区的受害人

李女士一次性向指定账户打了

40 余万元……随后，“专业老

师”销声匿迹，“股友交流群”也

“人间蒸发”了。

回忆当初，李女士仅仅是接

了一个陌生电话，便被“帮信”团

伙成员的花言巧语一步步带入

了深渊，而就在她还期许所谓的

高回报无风险投资就要到来之

际，却不知，“帮信”团伙已把她

作为“优质目标”，交给了境外诈

骗团伙。

同样遭受侵害的还有受害

人张某，与李某不同的是，她掉进

的是“帮信”团伙精心设计的“桃

花”陷阱。今年初，她在一网络社

交平台结识了一位“高富帅”，短

时间内，两人便发展成“恋人”关

系，随即这位“高富帅”提出帮助

她投资。一来二去，张女士累计投

入 200 多万元后，“高富帅”便消

失了……

有人不禁要问，这些骗子究

竟是如何得到受害人信息的？

办案民警介绍，这其中“帮信”

团伙起到了关键的帮凶作用。他

们在线上线下大量购买手机号

码、社交账号等信息资料，之后

再一一进行筛选，将“猎物”相

关信息出售给境外诈骗集团从

中获利。据了解，警方在已查扣

的“帮信”团伙成员的电脑中发

现，其中存储着大量公民信息，

从姓名、电话、住址、房产、车辆

到手机通话详单、乘坐公共交通

工具记录，详细程度令人咋舌。

据一名费姓犯罪嫌疑人交代，他

从事信息倒卖已有两年多时间，

每天他都能从许多交流群中搜

集近万条包括手机号码在内的

各种公民信息，然后以一条信息

几分到几毛钱的价格出售给别

人，这其中就包含境外诈骗团伙

成员。

今年 10 月，金台区警方在

捣毁一个“帮信”团伙窝点时，现

场发现印有大量公民电话号码的

资料。经查，这些电话号码也是从

网上其他“帮信”团伙手中低价购

来的，随后通过筛选加价，出售给

境外诈骗团伙，从中非法获利。

市公安局刑侦支队犯罪信

息侦查大队大队长高兴春说，这

类“帮信”团伙是整个电信诈骗犯

罪网络中的重要一环。他们获取

信息的渠道有很多，从目前掌握

的证据来看，泄露个人信息的源

头除了有人主动出售外，还有不

少是一些单位或部门的“内鬼”，

他们利用职务之便，私存用户信

息，并倒卖给了不法分子。此外，

“帮信”团伙之间还存在大量“互

通有无”的交易行为。

一名犯罪嫌疑人曾这样说 ：

“许多早入行的、干得好的，早已

住豪宅、开豪车了。”正因为有利

可图，并且低成本、高收益且很难

被发现，于是，许多人才抱着侥幸

心理铤而走险。

“帮信”团伙出卖信息成帮凶

近年来，新型网络犯罪已经

引起全社会的重视，公安机关将

其列为严厉打击对象。“两卡”犯

罪作为其中重要一类，铲除黑灰

产业链成为重中之重。

那么，“两卡”犯罪的危害究

竟有多么严重？多位办案民警

告诉记者，“两卡”犯罪直接带来

的影响就是为电信诈骗犯罪提

供了“土壤”。除此之外，买卖银

行卡和手机卡的背后，还隐藏了

更多的犯罪，诸如集资诈骗、贩

毒、洗钱、传销、行贿、受贿，

以及销售假冒伪劣商品等。

近年来，随着公安机关对

电信网络诈骗打击力度

不断加大，越来越多的

诈骗分子将窝点转移到了境外，

危害性也随之升级。这些诈骗团

伙建立虚假的博彩、投资股票或

贵金属等网站，由专人维护操

控，同时团伙内部还有更细的分

工，有专门负责撰写话术的“编

剧”，有专门负责进行诱骗的“情

感演员”，有专门负责转移赃款

的“技术控”等，这些小组相互配

合，一步步诱骗受害者上钩。

采访中，办案民警还介绍，

如今的电信诈骗不同于前些年，

侵害对象更趋年轻化，以“杀猪

盘”为例，受害者多是青年群体，

这些人被骗子花言巧语迷惑，不

少人被骗光了多年积蓄，还欠下

了巨额网络贷款债务。甚至还有

不少诈骗团伙以各种各样的“噱

头”引诱年轻人出境，受骗对象

一到境外，护照就被收走，被强

迫接受骗术培训，进而利用网络

实施诈骗。

警方提醒广大公民，务必

保管好自己的银行卡、电话卡，

不要贪图小便宜出售自己闲置

的银行卡、电话卡及社交平台账

号，一旦被用作犯罪活动，会给

自己带来巨大的法律风险。不用

的银行卡、手机卡最好注销，不

要随意丢弃，更不要出售。丢失

银行卡、手机卡后要尽快挂失。

此外，不要在陌生场合轻易扫码

或留下电话号码，以免给不法分

子提供可乘之机。

提高警惕管好个人信息


